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1. Introducéo
Aplicacdes com redes sem fio vém tornando-se bastante comum. Desde pmojetos especificos

de consumidores até aplicagdes industriais, tem-se criado enorme expectativa quanto a
capacidade dos dispositivos em se comunicarem wireless, ou seja, sem fio. O maior desafio é
conseguir atender a essas expectativas e apresentar aos consumidores um baixo custo para o
desenvolvimento de seus projetos. Utilizando o MiW™ Wireless Networking Protocol da
Microchip , juntamente com o ZIGBee Kit, é possivel realizar esta tdo desejada aplicacdo. O
MiW™ Wireless Networking Protocol € um simples e gratuito protocolo desenvolvido para
baixa taxa de dados, pequena distancia, e redes de baixo custo. Baseada no IEEE 802.154™
para redes sem fio pessoal (WPANs), a pilha MiWi fornece um modo alternativo de
comunicacdo sem fio de fadl uso. E possivel realizar aplicacdes de redes de pequeno porte,
com alguns hops (pulos) entre os dispositivos da rede, usando o transceptor MRF24J40 da
Microchip para redes que obedecem ao padréo IEEE 802.15 4.
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2. O ZIGBee kit
O ZigBee Kit é uma plataforma de desenvolvimento de aplica¢cdes com o mdodulo. Ela possui um

microcontrolador da Microchip da familia 18F, interface de comunicacéo serial e conexdo com
a bateria. O Kit ainda inclui um conjunto de exemplos de aplicagbes prontas utilizando a pilha
MiW para implementacdo rapida e facl dasredes P2P, estrela e Mesh. Com o modulo vocé
agiliza o desenvolvimento de seu produto. Todos os exemplos deste documento sdo baseados
no ZIGBee Kit.

O ZIGBee Kit é composto de duas placas de aplica¢do, dois modulos ZIGBee Wipe com adaptador,
um cabo de conexdo serial RS232, duas baterias, dois conectores para bateria e um CD com

todas os documentos e exemplos de aplicagdes.
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3. Protocolo MiWi P2P™
Para usar o MiWi Wireless Networking Protocol Stack P2P é necessario que o usudrio instale

uma versio do MPLAB da Microchip (www.microchip.com) , o compilador C18

(www.microchip.com), o arquivo do protocolo MiWi e os arquivos de definigdes no computador.

Este documento de aplicacdo foca na simplicidade da pilha Miwi™ P2P. Com menos de 30
linhas de programa na camada de aplicacdo para os dois dispositivos da rede, é possivel criar
uma estavel comunicagao wireless.

Sera demonstrado neste arquivo as principais caracteristicas da pilha Miwi™ P2P, como:

Criar uma conexao automética entre dois dispositivos;

Enviar pacotes de dados broadcast;

Enviar pacotes de dados para um dispositivo apenas (unicast);

Aplicar cddigo de seguranca para os pacotes,

Utilizar o software ZENA para configura¢do da rede.

O primeiro passo é instalar a pilha Miwi™ P2P em seu computador. O amquivo executavel
chama-se MiW P2P-v1.0.1 e pode ser baixado gratuitamente no site da Microchip

. ApOs executar o arquivo sera criado todo o diretdrio

necessario para a pilha, que estara dentro da pasta Microchip Solutions\P2P. Para executar a

aplicacdo, utilizaremos os programas Simple Example P2P paraosnésle 2.
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3..1. Conexao automatica entre dois dispositiv os
Utilizando o cddigo Simple Example P2P, faremos uma aplicacéo basica onde criaremos uma

conexao P2P seguindo a sequéncia que o fluxograma abaixo mostra:

;)

| iniciar pilha P2P |

l

‘ selecionar canal |

l

habilitar nova conexao

!

criar nova conexao

aplicagao

I

O fluxograma pode ser executado da seguinte forma:
Inicializac&o da placa e da pilha Miwi:

wvoi d main( voi d)

{

Board Init();

ConsoleInit();

P2PInit();

INTCONDbits.GIEH = 1;

Console PtROMString ((ROM char*)"\r\nlniciando P2P D emo...");
LED_1 =0,

Selecédo do canal de operag &o, habilita e crianova conexdo:
SetChannel(myChannel);
EnableNewConnection();

CreateNewConnection( 2);

Aplicacéo para transmiss&o e recepgao:

Console PtROMString ((ROM char*)"\r\nZigbee RF P2P Application\n\n");
while(1){
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if(ReceivedPacket( )) /Ise ha pacote de dados aser executado, faz:

{
if(nFrame .PayLoad[0]==0x01)LED _1=1; /lacende led casodado=1
if(ndrame.PayLoad[0]==0x00)LED _1=0; //apagaledcasodado= 0
DiscardPacket(); //discarta pacote paraque novos sejam r ecebidos
}
else /Ise ndo héa pacote de dados a ser executado, faz:
{
if !PUSH_BUTTON_1)//se achawe 1for pressionada, envia dado para acender led
{
FlushTx(); /Mlimpa o buffer de trans missao
WriteData(0x01); //escreve o dado 1 no buffer de transmissédo
UnicastConnection(0, FALSE, TRUE); //lenvia dados unicast
}
if 'PUSH_BUTTON_2)//se achave 2for pressionada, envia dado para apagar led
{
FlushTx();
WriteData(0x00);
Broadc astP ac ket( myPANID, FALSE, FALSE);
}
}

}

#endif //fim void main (void)

Colocando estas linhas de cédigo no programa, foi criada uma conexdo automética entre dois
dispositivos. Esta é a aplicagcdo mais basica que podemos criar. Lembre-se que este codigo
substitui a parte main do programa antigo.

Outra alteracéo necessaria € a configuracdo do oscilador. O registro CONFIG1H é responsavel
pelo controle do tipo de oscilador que serd utilizado pelo microcontolador. Esta alteracéo é
necessaria pois o programa foi feito para cristal de 4MHz e o ZIGBEE Kit trabalha com cristal de
20MHz. Serd necessario entdo mudarmos o valor do registro CONFIG1H para 0b00000010
para trabalharmos com oscilador HS. Este registro se encontra no arquivo HardwareProfile.c.
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B C:\Microchip Solutions\P2P\P2P Node 1\HardwareProfile.c” =3

* IN ANY CIDCUMETANCEES, EE LIAELE FOR SPECIAL, INCIDENTAL OR
* CONSEQUENTIAL DAMAGES, FOR AWNY REASON WHATZOEVEER. =

B e e

finclude "Compiler h"
ginclude " AW TEPEynbolTine. h"
f#include "PEPDefs. h"

#include " S FPEPLPZF.R"

#if defined(_ 18F4620)
fpragma romdata CONFIGLH = 0x300001
const rom unsigned char configlH = 0b0OO0OOOOL10; |f’,-' HE oscillator
——
fiprama romdata CONFIGEL = 0x300002
const rom unsigned char configiél = 0bOOOLL1111: 4 F Browm-out Re:

fipragua romdata CONFIGEH = 0x2000032
const rom unsigned char configfZH = 0b00010000; / 0bLOOOOLOLO; i

fipragua romdata CONFIGIH = 0xZ20000E5
const rom unsigned char configiH = 0bl0000000; JF DPORTE digital

fipragua romdata CONFIG4L = 0x20000&
const rom unsigned char configdlL = 0b1lO00000L; 4f DEBUG disabl:s
A4 HINBT disabl:e
Af LVP disabled
4&F BTVEBEN enabl:
f#elif defined! PICEZ4F v
£ | b4

Essas altera¢Bes devem ser realizadas para os dois nds da rede, nos seguintes projetos:
C:\Microchip Solutions\P2P\P2P Node 1
C:\Microchip Solutions\P2P\P2P Node 2

Apéds gravar os dois dispositivos da rede, inicie o né 1 da rede, e depoiso né 2. O LED2 sera
aceso das duas placas, indicando que uma conexao foi criada. Apertando a chave SW3, o
LED1 da outra placa ira acender para indicar que um pacote de dados unicast foi transmitido.
Apertando a chave SW2, o LED1 da outra placa apagara, para indicar que um pacote de dados
broadcast foi transmitido.
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Se a porta serial RS232 for conectada ao PC, o hyper teminal pode ser aberto para ver
informacfes da conexdo P2P e do dispositivo peer. O hyper teminal deve ser configurado para
trabalhar com 19200bps, 8 bits de dados, sem paridade, 1 bit de stop e nenhum controle de

fluxo.

Propriedades de COM1

Configuragtes de porta |
Bitz por sequndo: |192DD v|
Bitz de dados: | g wv |
Pardade: |Nenhum v|
Bitz de parada: | 1 E"3 |
Controle de flu=o: | [EEIEN] “
u] 8 ] [ Cancelar ] [ Aplicar ]
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3..3. Enviando pacotes de dados para um dispositivo apenas (unicast)
Para enviar um pacote de dados unicast, utilizaremos a func¢do UnicastConnection, assim como

é feito no programa exemplo mostrado acima. Os dados da conexdo P2P que foram gravados
inicalmente conttm informacgfes do dispositivo da conexdo P2P e osusa para mandar pacotes
de dados para seu destino.

Ela possui trés parametros de entrada. O primeiro pardmetro € o que contém as informacgdes
das conexdes P2P para um dos dispositivos; o segundo é um parametro BOOLEAN que indica
se € um pacote de comando; e o terceiro é um pardametro BOOLEAN que indica se o pacote
apresenta cédigo de seguranca ou ndo. Se o cédigo de seguranca é exigido, o security level e
security key sdo definidos no P2PDefs.h.

Ex: UnicastConnection (0, FALSE, TRUE);

Outra forma de enviar mensagens Unicast é pela funcéo UnicastLongAddress. Ao invés de
forncer o indicador da conexdo P2P do dispositivo, esta funcdo requer o identificar PAN da
rede e olong address (endereco MAC) do dispositivo de destino.

3..4. Codigo de seguranca
Comunicagcbes wireless exigem que as informacbes que trafegam no ar possam ser

encaminhadas com seguranc¢a. A pilha MiW P2P prové sete modos de seguranc¢a de acordo
com a noma IEE 802.15.4. Os modos de seguranca podem ser classificados em trés grupos:
AES-CTR, AES CBC_MAC e AES-CCM. Para maiores informacdes sobre estes modos de
seguranca consulte o arquivo “AN1204 Microchip MiWi P2P Wireless Protocol” que pode ser
encontrado no site da Microchip (WWW.microchip.com . Para ativar o modo de
seguranca, “ENABLE_SECURITY” deve ser definido no arquivo P2PDefs.h. Este arquivo é

gerado automaticamente pela ferramenta ZENA ou pode ser feito manualmente.
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4. Usando o analisador ZENA como ferramenta de configuracao
Como suporte ao desenvolvimento de aplicagdes com o protocolo MiWi, a Microchip fornece

um analisador de rede de baixo custo chamado ZENA. O software ZENA também contém uma
ferramenta para criacdo de arquivos para configuracéo especifica da aplicacdo do usuéro. O
software ZENA é fornecido sem nenhum custo para a instalacdo

(Para_maiores informacSes em como utlizar esta

importante ferramenta, consulte o documento AN965 “ZENA™ Wireless Network Analyzer

O primeiro passo é realizar o donwoad do Zena em seu computador. O arquivo executavel
chama-se Zena V3.0 e pode ser baixado gratuitamente no site da Microchip

Apés descompactar, execute o arquivo ZENA ¥rsdo 3.0

O analisador ZENA é uma ferramenta que auxilia a configuracdo da pilha P2P gerando
automaticamente o amuivo cabecalho necessario para a sua aplicacdo. Para comecar a
configuracdo da pilha pelo analisador ZENA, seledone MiWi P2P Tools>StackConfiguration na
janela principal. A janela de configuracdo da pilha para o protocolo MiW P2P ser4 mostrada, e
por meio das opcdes disponiveis no menu principal, é possivel fazer essa configuracdo. O
ZENA ir4 habilitar/desabilitar certas op¢des dependendo das selegbes feitas. Além disso, todas
as opgOes habilitadas irdo conter valores padrdes ja definidos. Para entender todas as opgoes
e suas fungdes, é recomendado fazer um estudo detalhado do documento AN1204 “Microchip
MiW P2P Wireless Protocol”. Depois de entender a funcionalidade das opg¢des, a ferramenta

de configuracéo da pilha P2P ZENA pode gerar o arquivo que sera utilizado pela pilha.
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4..1. Especificando as informacdes do dispositivo da rede P2P

Selecione ajanela P2P Device.

ZENA(TM) Stack Configuration - MiWi{TM) P2P Protocol Il

[P2F Device] Transceiver | Secuity | NwK/MAC | PIC |

= Reduscd Fenation Deuloe [350§
= Full Function Device DY
8 cooreinstor (PP}

T T r
?:aﬁa: = Decimal |

[IEEE Devices Typs |
" EFD

' BFD

¥ Data Pelling

@ MICROCHIP

Generate Flex I

=lol x|

4
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4..2. Especificando as informac¢des do Transceptor
Selecione a janela Transceiver.

ZEMA(TM) Stack Configuration - MiWi{TM} P2P Protocol o ] 54
P2P Devic Securty | Mwik/MAC| PIC |
Transceiver Frequency Band
|Microchip MRF24140 =l Jzaez =
—Pin Assignment:
Dema Board
|PICDEMITM) Z =l
s I LATCO = l
RESETh et =
ik E I LATCY | l
IMT requirez INTO on RED
Tranzceiver requires SPI1
Ensure that each selected pin existz on the target device.
The application code iz responsible for configuring each pin
for correct digital operation. Refer to the demo applications.
Generate Filez |
A
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4..3. Especificando as informacdes de seguranca
Selecione a janela Security.

ZENA(TM) Stack Configuration - Miwi{TM} P2P Protocol | - ol x|

P2P Device | Transceiver Secuity | Mywkomac| BIC |

Security Key [Hes)

Sequence Mumber IDD

Joo Joo Joo Joo foo foo foo foo foo foo foo foo foo foo foo foo

Securty Level I'QE 5_CCM_32 ﬂ

Generate Filez |
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4.4. Especificando as informac¢des das camadas MAC e NWK

Selecione a janela NWK/MAC.

ZENA{TM]) Stack Configuration - MiWi{TM} P2P Protocol

P2F Device | Transceiver | Secury  NWwikeMAC IEIC |

—Mezzage Buffer

Tranzmit Bufer Size (bytes)
Receive Buffer Size (bytez) |12?

r—Indirect Buffer b anagement

I | Support | hdireck Messanes

I™ | Support Broadeast o BED

Butfered | ndinect Messages |2
Indirest Butter Timeout [seconds| I1

PAN Identisr [Hex) [1234
Connections Table Size I1 0

Addiional Connection Payload [bytes) ID

[~ Support Active Scan

I~ Smallest Program Size

I | Support Eneray Sear

[~ Support Frequency Agiity

™ | Frequencydaility [ nitiatar

Generate Filez |

=10l =
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Additional Connection Payload (bytes): esta é uma informacgédo adicional a ser transmitida
enquanto a conexdo se estabiliza para identificar o dispositivo. Esta é uma opc¢éo especifica da
aplicagdo do usuario, e a pilha Miwi P2P nao ira utiliza-la.

Support Active Scan Checking: esta opcdo pemitird que a pilha Miwi P2P faca o active scan
para adquirir todos os MiWi P2P PANs da vizinhanca.

Smallest Program Size Checking: esta op¢do ira habilitar a pilha MiWi P2P para encolher ao
maximo o tamanho de memaiia que sera utilizado por ela. Certas funcionalidades nste modo
serdo desabilitadas, assim como a comunicacao inter PAN.

Support Enemgy Scan: esta janela sera habilitada somente se o dispositivo for um FFD.
Selecionando esta opcgdo, a pilha MiW P2P ira executar o sacn de deteccdo de enemia
(energy detection scan) para pesquisar o nivel de ruido em diferentes freqiiéncias. Esta funcao
ajudara a determinar o melhor canal a ser utlizado.

Support Frequency Agility: habilita o dispositvo para mudar de canal enquanto estiver
operando para se adaptar as mudancas de nivel de ruido no meio ambiente. Se o dispositivo
forum FFD, e se 0 Support Energy Scan estiver habilitado, a op¢céo Frequency Agility Initiator
podera ser habilitada para permitir a fung&o de frequency agility.
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4.5. Especificando as informac¢des do Microcontrolador PIC
Selecione ajanela PIC.

ZENA(TM) Stack Configuration - MiWi(TM) P2P Protocol 9[i=11c3

F2P Device | Transceiver | Secuity | NwiMac PIC |

Target Devics Family |FIC16F j'

Speed Settings
Clock Frequency [Hz) 20000000

[V Qutput stack messages to LART

UART BaudRate 19200 ]

2y
g

° Resuocd Funstion Dealos |30}

= Tull Funcier Cevics (FTD)

® Cosrainator (*F0)

Generate Files |
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4..6. Gerando o arquivo de configuracao:
Quando todas as opc¢Bes forem configuradas corretamente, gere o arquivo de configuragéo

clicando em Generate Fles.

Selecione ajanela NWK/MAC. O analisador ZENA ir4 validar suas configura¢des verificando se
todos os campos foram preenchidos corretamente. Caso validado, o analisador ZENA ir4 criar
0 arquivo de configuracéo da pilha P2PDefs.h. O arquivo contém a hora e a data estampados
no arquivo e deve ser induido no projeto.
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